EU Data act (EN)

Shelly Devices provide data access primarily through Shelly Smart Control a cloud-based
platform and related services, allowing users to gain insights into energy, sustainability, asset,
and power/electrical data for optimization, maintenance, and improved reliability. Access is often
provided through user-friendly interfaces, APIs, or dashboards, with options for data consent
management and robust security measures.

When the Shelly Device is connected to the Shelly service - Shelly Smart Control, data (personal
and non-personal) can be processed and stored. More information about the Shelly Service Data
available at: https://control.shelly.cloud/#/terms-and-conditions and
https://control.shelly.cloud/#/privacy-policy

For using the Shelly Device via a third party integrated service, data might be processed and
stored by the relevant service provider in compliance with their terms of use and privacy policy.
By sharing your Shelly Device to third party service you are sharing your data. Make sure to read
the third party’s terms of service and any referent data information before connecting your Shelly
Device thereto.

Methods of Data Access and Management:
e Shelly Smart Control
This platform offers services for processing and accessing Device and Device related data.
o APIs and Dashboards:
Users can access real-time data and insights through, Application Programming Interfaces (APIs)

or user-friendly dashboards provided by Shelly Smart Control available for 10S, Android and
Web.

¢ Web Interface
o Integrators Access

In some cases, partners can be granted read-only or administrator access to device data within the
platform, with control over these permissions via integrations. The Device user is the only one to
decide with whom and what data can be shared.

e Third-Party Applications:

Shelly may provide links to third-party applications for convenience, but users are advised to
review their data practices separately.


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy
https://shelly-api-docs.shelly.cloud/
https://apps.apple.com/pl/app/shelly-smart-control/id1660045967
https://play.google.com/store/apps/details?id=cloud.shelly.smartcontrol&hl=en&gl=US
https://home.shelly.cloud/#/login

Shelly Devices can generate data. Depending on the type of device these data can vary. Shelly
devices can be used as standalone devices or as a connected product to Shelly or third party
integrated services at user’s choice.

Smart cameras

Shelly device (Connected product) EAN

Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913
Shelly Camera Black (x2 pack) 3800238076344
Shelly Camera Black (x4 pack) 3800238076351
Shelly Camera White (x2 pack) 3800238076368
Shelly Camera White (x4 pack) 3800238076375

Data generated by the connected product

The connected product is capable of generating data continuously and in real time as follows:

Data type: Live and recorded video streams; snapshots; audio streams; motion detection
events and zone status; arm/disarm and privacy mode state; night-vision / IR LED status;
media storage listings (recordings, snapshots, thumbnails) on SD card / NFS / CIFS;
events; device logs; WiF1 AP & STA status and configuration (IP, SSID, BSSID, RSSI);
Cloud, MQTT, BLE, Outbound Websocket status and configuration (server, SSL
options); list of user webhooks; list of user schedules; system information (MAC,
firmware version, available firmware updates, uptime, RAM & FS size)

Data format: JSON for control/metadata; H.264 (video) and Opus/AAC (audio) for
media streams and recordings; JPEG for snapshots

Estimated amount of data: Video/audio streams: up to ~2 Mbps per stream
(configurable 0.5-2 Mbps); recordings and snapshots limited by SD card / network
storage capacity; control/metadata: <1 MB / day

Information storage

The connected product is capable of storing data on a device or a remote server.

The intended storage period is:

On the device: Configuration and last state: infinite (until explicit reset request).
Recordings, snapshots, and thumbnails: stored on SD card / NFS / CIFS until manually
deleted or storage runs out (oldest entries are overwritten).



e On remote server: Cloud recordings and thumbnails: retention per user subscription
plan. Statistics: 3 years. Last state and other Ul related: infinite (until device deletion).

Data access and deletion

Direct access via Shelly Smart Control

o Shelly Smart Control Web app https://control.shelly.cloud
e Shelly Smart Control Web available for Android/iOS.

Direct access via integrated third party services

Remote Server Access via API:

o https://shelly-api-docs.shelly.cloud/integrator-api/
o https://shelly-api-docs.shelly.cloud/cloud-control-api/

On Device Access

Built-in WebUI (Web User Interface)

RPC API as described in https://shelly-api-docs.shelly.cloud/gen2/
Live video/audio via WebRTC (WHEP) and optional RTSP
Recorded media served via signed HTTPS URLs

Data deletion

Data stored on the connected product

o Factory reset via built-in WebUI

o Factory reset via RPC call https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset

o Factory reset via user-button interaction

o Factory reset via remote server access (Web, Android, i0OS apps)

e Individual recordings/snapshots deletion via storage.Delete RPC

e Bulk media wipe via storage.Format (SD card format).

Data stored on the Shelly Cloud

Deletion of data about Devices added in the Shelly Cloud can be deleted via the functionalities of
the Shelly Smart Control. The terms of use can be called/viewed
at https://control.shelly.cloud/#/terms-and-conditions.

Deletion of Device data in the Shelly Cloud does not delete any data stored on the Device itself.


https://control.shelly.cloud/
https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/
https://shelly-api-docs.shelly.cloud/gen2/
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://control.shelly.cloud/#/terms-and-conditions

Quality of service

The quality of service of the Application Programming Interfaces (e.g., reliability or speed)
depends on device load and network conditions, typically sub-100ms response time from device
direct APIs and sub-300ms for remote server APIs.

Live video/audio streaming (WebRTC): latency depends on network conditions between the
camera and the client. Media upload/download: depends on file size and available bandwidth.

EU-Datengesetz (DE)

Shelly-Gerite bieten hauptsidchlich Zugriff auf Daten tiber Shelly Smart Control — eine
cloudbasierte Plattform und zugehdrige Dienste, die es den Nutzern ermdglichen, Einblicke in
Energie-, Nachhaltigkeits-, Anlagen- und elektrische Daten zu gewinnen, um Optimierung,
Wartung und Zuverlissigkeit zu verbessern. Der Zugriff erfolgt in der Regel iiber
benutzerfreundliche Schnittstellen, APIs oder Dashboards, mit Optionen fiir die Verwaltung von
Datenzustimmungen und robusten Sicherheitsmafnahmen.

Wenn das Shelly-Gerdt mit dem Dienst Shelly — Shelly Smart Control — verbunden ist, konnen
personenbezogene und nicht personenbezogene Daten verarbeitet und gespeichert werden.
Weitere Informationen sind verfiigbar unter: https://control.shelly.cloud/#/terms-and-conditions
und https://control.shelly.cloud/#/privacy-policy

Wenn das Shelly-Gerit iiber einen integrierten Drittanbieterdienst verwendet wird, konnen Daten
vom jeweiligen Dienstanbieter gemall dessen Nutzungsbedingungen und Datenschutzrichtlinie
verarbeitet und gespeichert werden. Durch die Freigabe Thres Shelly-Gerits an einen
Drittanbieter geben Sie Ihre Daten weiter. Bitte lesen Sie die Nutzungsbedingungen und die
Datenschutzinformationen des Drittanbieters sorgfiltig, bevor Sie Ihr Shelly-Gerét verbinden.

Methoden des Datenzugriffs und der Datenverwaltung:

* Shelly Smart Control

Diese Plattform bietet Dienste zur Verarbeitung und zum Zugriff auf Geréte- und Gerdtedaten.
* APIs und Dashboards:

Benutzer kdnnen in Echtzeit auf Daten und Informationen tiber
Anwendungsprogrammierschnittstellen (APIs) oder benutzerfreundliche Dashboards zugreifen,
die von Shelly Smart Control fiir iOS, Android und das Web bereitgestellt werden.

» Webschnittstelle

* Zugriff flir Integratoren

In einigen Féllen kdnnen Partner Lese- oder Administratorrechte fiir Gerdtedaten innerhalb der
Plattform erhalten, wobei diese Berechtigungen iiber Integrationen gesteuert werden. Der
Geritebenutzer allein entscheidet, mit wem und welche Daten geteilt werden.

* Drittanbieteranwendungen:

Shelly kann Links zu Anwendungen von Drittanbietern bereitstellen, um den Zugrift zu
erleichtern, es wird den Benutzern jedoch empfohlen, deren Datenschutzpraktiken separat zu
priifen.


https://control.shelly.cloud/
https://control.shelly.cloud/

Shelly-Gerite konnen Daten generieren. Je nach Gerédtetyp konnen diese Daten variieren. Shelly-
Gerite konnen als eigenstindige Geréte oder als verbundene Produkte mit Shelly oder
integrierten Diensten von Drittanbietern verwendet werden — je nach Wahl des Benutzers.

Smarte Kameras

Shelly-Gerit (vernetztes Produkt) EAN
Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913

Shelly Camera Black (x2 pack) 3800238076344

Shelly Camera Black (x4 pack) 3800238076351

Shelly Camera White (x2 pack) 3800238076368

Shelly Camera White (x4 pack) 3800238076375

Vom vernetzten Produkt erzeugte Daten

Das vernetzte Produkt kann wie folgt kontinuierlich und in Echtzeit Daten erzeugen:

Datentyp: Live- und aufgezeichnete Videostreams; Schnappschiisse; Audiostreams;
Bewegungserkennungsereignisse und Zonenstatus; Status von Scharf-/Unscharfschaltung
und Privatsphére-Modus; Status von Nachtsicht / IR-LEDs; Auflistungen des
Medienspeichers (Aufnahmen, Schnappschiisse, Miniaturansichten) auf SD-Karte / NFS /
CIFS; Ereignisse; Gerdteprotokolle; WLAN-AP- und -STA-Status und -Konfiguration
(IP, SSID, BSSID, RSSI); Cloud-, MQTT-, BLE- und Outbound-Websocket-Status und -
Konfiguration (Server, SSL-Optionen); Liste der Benutzer-Webhooks; Liste der
Benutzerzeitpline; Systeminformationen (MAC, Firmware-Version, verfiigbare
Firmware-Updates, Betriebszeit, RAM- und FS-Grofie)

Datenformat: JSON fiir Steuerung/Metadaten; H.264 (Video) und Opus/AAC (Audio)
fiir Medienstreams und Aufnahmen; JPEG fiir Schnappschiisse

Geschitzte Datenmenge: Video-/Audiostreams: bis zu ~2 Mbps pro Stream
(konfigurierbar 0,5-2 Mbps); Aufnahmen und Schnappschiisse begrenzt durch die
Kapazitit der SD-Karte / des Netzwerkspeichers; Steuerung/Metadaten: <1 MB / Tag

Speicherung von Informationen

Das vernetzte Produkt kann Daten auf einem Gerit oder einem Remote-Server speichern.

Die vorgesehene Speicherdauer betrigt:



e Auf dem Gerit: Konfiguration und letzter Status: unbegrenzt (bis zu einer
ausdriicklichen Anforderung zum Zuriicksetzen). Aufnahmen, Schnappschiisse und
Miniaturansichten: auf SD-Karte / NFS / CIFS gespeichert, bis sie manuell geloscht
werden oder der Speicher voll ist (die dltesten Eintrdge werden iiberschrieben).

e Auf dem Remote-Server: Cloud-Aufnahmen und Miniaturansichten: Aufbewahrung
gemil dem Abonnement des Benutzers. Statistiken: 3 Jahre. Letzter Status und andere
Ul-bezogene Daten: unbegrenzt (bis zur Loschung des Gerits).

Datenzugriff und -loschung

Direkter Zugriff itber Shelly Smart Control

e Shelly Smart Control Web-App https://control.shelly.cloud
o Shelly Smart Control Web fiir Android/iOS verfiigbar.

Direkter Zugriff iiber integrierte Dienste Dritter
Remote-Server-Zugriff iiber API:

o https://shelly-api-docs.shelly.cloud/integrator-api/
o https://shelly-api-docs.shelly.cloud/cloud-control-api/

Zugriff auf dem Gerit

Integrierte WebUI (Web-Benutzeroberfldche)

RPC-API, wie beschrieben unter https://shelly-api-docs.shelly.cloud/gen2/
Live-Video/-Audio iiber WebRTC (WHEP) und optional RTSP
Aufgezeichnete Medien werden iiber signierte HTTPS-URLSs bereitgestellt

Datenloschung

Auf dem vernetzten Produkt gespeicherte Daten

o Zuriicksetzen auf Werkseinstellungen iiber die integrierte WebUI

e Zuriicksetzen auf Werkseinstellungen per RPC-Aufruf https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset

o Zuriicksetzen auf Werkseinstellungen iiber die Benutzertaste

e Zuriicksetzen auf Werkseinstellungen tiber Remote-Server-Zugriff (Web-, Android- und
10S-Apps)

e Loschen einzelner Aufnahmen/Schnappschiisse per RPC-Aufruf storage.Delete

e Massenldschung von Medien per storage.Format (Formatierung der SD-Karte).

In der Shelly Cloud gespeicherte Daten


https://control.shelly.cloud/
https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/
https://shelly-api-docs.shelly.cloud/gen2/
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;

Daten zu Geréten, die in der Shelly Cloud hinzugefiigt wurden, konnen iiber die Funktionen von
Shelly Smart Control geldscht werden. Die Nutzungsbedingungen sind abrufbar
unter https://control.shelly.cloud/#/terms-and-conditions.

Das Loschen von Gerétedaten in der Shelly Cloud 16scht keine Daten, die auf dem Gerét selbst
gespeichert sind.

Dienstqualitat

Die Dienstqualitit der Programmierschnittstellen (z. B. Zuverléssigkeit oder Geschwindigkeit)
hingt von der Gerdteauslastung und den Netzwerkbedingungen ab; typischerweise betrigt die
Antwortzeit unter 100 ms bei direkten Geréte-APIs und unter 300 ms bei Remote-Server-APIs.

Live-Video-/Audio-Streaming (WebRTC): Die Latenz hdangt von den Netzwerkbedingungen
zwischen Kamera und Client ab. Medien-Upload/-Download: abhéngig von Dateigréf3e und
verfiigbarer Bandbreite.

Acte sur les données de I’Union européenne
(FR, BE)

Les appareils Shelly offrent principalement un acces aux données via Shelly Smart Control, une
plateforme basée sur le cloud et des services associ€s, permettant aux utilisateurs d’obtenir des
informations sur I’énergie, la durabilité, les actifs et les données électriques afin d’optimiser, de
maintenir et d’améliorer la fiabilité. L acceés se fait souvent via des interfaces conviviales, des
API ou des tableaux de bord, avec des options de gestion du consentement et des mesures de
sécurité renforcées.

Lorsque I’appareil Shelly est connecté au service Shelly — Shelly Smart Control, des données
(personnelles et non personnelles) peuvent étre traitées et stockées. Plus d’informations sont
disponibles a : https://control.shelly.cloud/#/terms-and-conditions et
https://control.shelly.cloud/#/privacy-policy

Lors de I'utilisation de 1’appareil Shelly via un service tiers intégré, les données peuvent étre
traitées et stockées par le fournisseur de services concerné, conformément a ses conditions
d’utilisation et a sa politique de confidentialité. En partageant votre appareil Shelly avec un
service tiers, vous partagez vos données. Veuillez lire attentivement les conditions de service et
les informations relatives aux données du tiers avant de connecter votre appareil Shelly.

Méthodes d’acces et de gestion des données :

* Shelly Smart Control
Cette plateforme offre des services pour le traitement et 1’acces aux données de 1’appareil et des

données associées.
» API et tableaux de bord :


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy

Les utilisateurs peuvent accéder aux données et aux informations en temps réel via des interfaces
de programmation d’applications (API) ou des tableaux de bord conviviaux fournis par Shelly
Smart Control, disponibles pour i0OS, Android et le Web.

* Interface Web

» Acces des intégrateurs

Dans certains cas, des partenaires peuvent se voir accorder un acces en lecture seule ou
administrateur aux données des appareils au sein de la plateforme, avec un contréle de ces
autorisations via les intégrations. L utilisateur de 1’appareil est le seul a décider avec qui et
quelles données peuvent étre partagées.

* Applications tierces :

Shelly peut fournir des liens vers des applications tierces pour plus de commodité, mais il est
conseillé aux utilisateurs d’examiner séparément leurs pratiques en mati¢re de gestion des
données.

Les appareils Shelly peuvent générer des données. Selon le type d’appareil, ces données peuvent

varier. Les appareils Shelly peuvent étre utilisés comme appareils autonomes ou comme produits
connectés a Shelly ou a des services tiers intégrés, selon le choix de 1’utilisateur.

Caméras intelligentes

Appareil Shelly (produit connecté) EAN

Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913
Shelly Camera Black (x2 pack) 3800238076344
Shelly Camera Black (x4 pack) 3800238076351
Shelly Camera White (x2 pack) 3800238076368
Shelly Camera White (x4 pack) 3800238076375

Données générées par le produit connecté
Le produit connecté est capable de générer des données en continu et en temps réel, comme suit :

e Type de données : Flux vidéo en direct et enregistrés ; instantanés ; flux audio ;
événements de détection de mouvement et état des zones ; état armé/désarmé et du mode
confidentialité ; état de la vision nocturne / des LED IR ; listes des médias stockés
(enregistrements, instantanés, miniatures) sur carte SD / NFS / CIFS ; événements ;
journaux de 'appareil ; état et configuration WiFi AP et STA (IP, SSID, BSSID, RSSI) ;
état et configuration Cloud, MQTT, BLE et Websocket sortant (serveur, options SSL) ;
liste des webhooks de 1'utilisateur ; liste des programmations de ['utilisateur ;
informations systéme (MAC, version du firmware, mises a jour du firmware disponibles,
durée de fonctionnement, taille de la RAM et du FS)



Format des données : JSON pour le controle/les métadonnées ; H.264 (vidéo) et
Opus/AAC (audio) pour les flux multimédias et les enregistrements ; JPEG pour les
instantanés

Volume de données estimé : Flux vidéo/audio : jusqu'a ~2 Mbps par flux (configurable
de 0,5 a 2 Mbps) ; enregistrements et instantanés limités par la capacité de la carte SD /
du stockage réseau ; controle/métadonnées : <1 Mo / jour

Stockage des informations

Le produit connecté est capable de stocker des données sur un appareil ou sur un serveur distant.

La durée de conservation prévue est la suivante :

Sur I'appareil : Configuration et dernier état : illimitée (jusqu'a une demande explicite
de réinitialisation). Enregistrements, instantanés et miniatures : stockés sur carte SD /
NEFES / CIFS jusqu'a leur suppression manuelle ou jusqu'a saturation du stockage (les
entrées les plus anciennes sont écrasées).

Sur le serveur distant : Enregistrements et miniatures dans le cloud : conservation selon
la formule d'abonnement de l'utilisateur. Statistiques : 3 ans. Dernier état et autres
données liées a l'interface utilisateur : illimitée (jusqu'a la suppression de l'appareil).

Accés aux données et suppression

Acces direct via Shelly Smart Control

Application web Shelly Smart Control https://control.shelly.cloud
Shelly Smart Control Web disponible pour Android/iOS.

Acces direct via des services tiers intégrés

Acces au serveur distant via API :

https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/

Acces sur I'appareil

WebUI intégrée (interface utilisateur web)

API RPC telle que décrite sur https://shelly-api-docs.shelly.cloud/gen2/
Vidéo/audio en direct via WebRTC (WHEP) et RTSP en option
Meédias enregistrés fournis via des URL HTTPS signées

Suppression des données


https://control.shelly.cloud/
https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/
https://shelly-api-docs.shelly.cloud/gen2/

Données stockées sur le produit connecté

o Réinitialisation d'usine via la WebUI intégrée

o Réinitialisation d'usine via un appel RPC https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset

o Réinitialisation d'usine via le bouton utilisateur

o Réinitialisation d'usine via un acces au serveur distant (applications Web, Android, 10S)

e Suppression d'enregistrements/instantanés individuels via I'appel RPC storage.Delete

o Effacement groupé des médias via storage.Format (formatage de la carte SD).

Données stockées dans le Shelly Cloud

Les données relatives aux appareils ajoutés dans le Shelly Cloud peuvent étre supprimées via les
fonctionnalités de Shelly Smart Control. Les conditions d'utilisation peuvent étre consultées a
l'adresse https://control.shelly.cloud/#/terms-and-conditions.

La suppression des données de 1'appareil dans le Shelly Cloud n'entraine pas la suppression des
données stockées sur l'appareil lui-méme.

Qualité de service

La qualité de service des interfaces de programmation d'applications (par ex. fiabilité ou rapidité)
dépend de la charge de 'appareil et des conditions du réseau ; le temps de réponse est
généralement inférieur & 100 ms pour les API directes de l'appareil et inférieur a 300 ms pour les
API du serveur distant.

Streaming vidéo/audio en direct (WebRTC) : la latence dépend des conditions du réseau entre la
caméra et le client. Envoi/téléchargement de médias : dépend de la taille des fichiers et de la
bande passante disponible.

Ley de Datos de la Union Europea (ES)

Los dispositivos Shelly proporcionan principalmente acceso a los datos a través de Shelly Smart
Control, una plataforma basada en la nube y servicios relacionados que permiten a los usuarios
obtener informacion sobre energia, sostenibilidad, activos y datos eléctricos para optimizar,
mantener y mejorar la fiabilidad. El acceso suele proporcionarse mediante interfaces faciles de
usar, API o paneles de control, con opciones para la gestion del consentimiento de datos y
solidas medidas de seguridad.

Cuando el dispositivo Shelly esta conectado al servicio Shelly — Shelly Smart Control, los datos
(personales y no personales) pueden ser procesados y almacenados. Mas informacion disponible
en: https://control.shelly.cloud/#/terms-and-conditions y https://control.shelly.cloud/#/privacy-
policy

Cuando se utiliza el dispositivo Shelly a través de un servicio integrado de terceros, los datos
pueden ser procesados y almacenados por el proveedor del servicio correspondiente, de acuerdo
con sus términos de uso y politica de privacidad. Al compartir su dispositivo Shelly con un



https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy
https://control.shelly.cloud/#/privacy-policy

servicio de terceros, esta compartiendo sus datos. Asegurese de leer los términos del servicio y la
informacion sobre datos del tercero antes de conectar su dispositivo Shelly.

Métodos de acceso y gestion de datos:

* Shelly Smart Control

Esta plataforma ofrece servicios para el procesamiento y acceso a los datos del dispositivo y los
datos relacionados.

* APl y paneles de control:

Los usuarios pueden acceder a los datos e informacion en tiempo real mediante interfaces de
programacion de aplicaciones (API) o paneles de control faciles de usar proporcionados por
Shelly Smart Control, disponibles para i0S, Android y la Web.

* Interfaz web

* Acceso para integradores

En algunos casos, los socios pueden recibir acceso de solo lectura o de administrador a los datos
del dispositivo dentro de la plataforma, con control de estos permisos mediante integraciones. El
usuario del dispositivo es el unico que decide con quién y qué datos se comparten.

* Aplicaciones de terceros:

Shelly puede proporcionar enlaces a aplicaciones de terceros por conveniencia, pero se
recomienda a los usuarios revisar sus practicas de datos por separado.

Los dispositivos Shelly pueden generar datos. Dependiendo del tipo de dispositivo, estos datos
pueden variar. Los dispositivos Shelly pueden usarse como dispositivos independientes o como
productos conectados a Shelly o a servicios integrados de terceros, segun la eleccion del usuario.

Camaras inteligentes

Dispositivo Shelly (producto conectado) EAN

Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913
Shelly Camera Black (x2 pack) 3800238076344
Shelly Camera Black (x4 pack) 3800238076351
Shelly Camera White (x2 pack) 3800238076368
Shelly Camera White (x4 pack) 3800238076375

Datos generados por el producto conectado

El producto conectado puede generar datos de forma continua y en tiempo real, como se indica a
continuacion:



o Tipo de datos: Flujos de video en directo y grabados; instantaneas; flujos de audio;
eventos de deteccion de movimiento y estado de las zonas; estado de armado/desarmado
y del modo privacidad; estado de la vision nocturna / LED IR; listados del
almacenamiento multimedia (grabaciones, instantaneas, miniaturas) en tarjeta SD / NFS /
CIFS; eventos; registros del dispositivo; estado y configuracion de WiFi AP y STA (IP,
SSID, BSSID, RSSI); estado y configuracion de Cloud, MQTT, BLE y Websocket
saliente (servidor, opciones SSL); lista de webhooks del usuario; lista de programaciones
del usuario; informacion del sistema (MAC, version de firmware, actualizaciones de
firmware disponibles, tiempo de actividad, tamafio de RAM y FS)

e Formato de datos: JSON para control/metadatos; H.264 (video) y Opus/AAC (audio)
para flujos multimedia y grabaciones; JPEG para instantaneas

o Cantidad estimada de datos: Flujos de video/audio: hasta ~2 Mbps por flujo
(configurable entre 0,5 y 2 Mbps); grabaciones e instantaneas limitadas por la capacidad
de la tarjeta SD / del almacenamiento en red; control/metadatos: <1 MB / dia

Almacenamiento de la informacion

El producto conectado puede almacenar datos en un dispositivo o en un servidor remoto.
El periodo de almacenamiento previsto es:

e En el dispositivo: Configuracion y ultimo estado: indefinido (hasta una solicitud expresa
de restablecimiento). Grabaciones, instantdneas y miniaturas: almacenadas en tarjeta SD /
NEFES / CIFS hasta que se eliminen manualmente o se agote el espacio de almacenamiento
(se sobrescriben las entradas mas antiguas).

e En el servidor remoto: Grabaciones y miniaturas en la nube: conservacion segun el plan
de suscripcién del usuario. Estadisticas: 3 afios. Ultimo estado y otros datos relacionados
con la interfaz de usuario: indefinido (hasta la eliminacién del dispositivo).

Acceso a los datos y eliminacion

Acceso directo a través de Shelly Smart Control

e Aplicacion web Shelly Smart Control https://control.shelly.cloud
e Shelly Smart Control Web disponible para Android/iOS.

Acceso directo a través de servicios de terceros integrados

Acceso al servidor remoto mediante API:

o https://shelly-api-docs.shelly.cloud/integrator-api/
o https://shelly-api-docs.shelly.cloud/cloud-control-api/

Acceso en el dispositivo


https://control.shelly.cloud/
https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/

WebUI integrada (interfaz de usuario web)

API RPC, tal como se describe en https://shelly-api-docs.shelly.cloud/gen2/
Video/audio en directo mediante WebRTC (WHEP) y RTSP opcional
Contenido multimedia grabado servido mediante URL HTTPS firmadas

Eliminacion de datos

Datos almacenados en el producto conectado

e Restablecimiento de fabrica a través de la WebUI integrada

e Restablecimiento de fabrica mediante llamada RPC https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset

o Restablecimiento de fabrica mediante el botén de usuario

o Restablecimiento de fabrica mediante acceso al servidor remoto (aplicaciones web,
Android, i0S)

o Eliminacién de grabaciones/instantaneas individuales mediante la llamada RPC
Storage.Delete

e Borrado masivo de contenido multimedia mediante storage.Format (formateo de la

tarjeta SD).

Datos almacenados en Shelly Cloud

Los datos de los dispositivos afiadidos en Shelly Cloud pueden eliminarse mediante las funciones
de Shelly Smart Control. Las condiciones de uso pueden consultarse
en https://control.shelly.cloud/#/terms-and-conditions.

La eliminacion de los datos del dispositivo en Shelly Cloud no elimina los datos almacenados en
el propio dispositivo.

Calidad del servicio

La calidad del servicio de las interfaces de programacion de aplicaciones (p. €j., fiabilidad o
velocidad) depende de la carga del dispositivo y de las condiciones de la red; el tiempo de
respuesta suele ser inferior a 100 ms en las API directas del dispositivo e inferior a 300 ms en las
API del servidor remoto.

Streaming de video/audio en directo (WebRTC): la latencia depende de las condiciones de la red

entre la camara y el cliente. Subida/descarga de contenido multimedia: depende del tamafio de
los archivos y del ancho de banda disponible.

Legge sui dati dell'Unione Europea (IT)

I dispositivi Shelly forniscono principalmente I'accesso ai dati tramite Shelly Smart Control, una
piattaforma basata su cloud e servizi correlati che consentono agli utenti di ottenere informazioni


https://shelly-api-docs.shelly.cloud/gen2/
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://control.shelly.cloud/#/terms-and-conditions

sull'energia, la sostenibilita, le risorse e 1 dati elettrici per ottimizzare, mantenere e migliorare
l'affidabilita. L'accesso ¢ generalmente fornito attraverso interfacce intuitive, API o dashboard,
con opzioni per la gestione del consenso dei dati e solide misure di sicurezza.

Quando il dispositivo Shelly ¢ connesso al servizio Shelly — Shelly Smart Control, i dati
(personali e non personali) possono essere elaborati e archiviati. Ulteriori informazioni sono
disponibili su: https://control.shelly.cloud/#/terms-and-conditions e
https://control.shelly.cloud/#/privacy-policy

Quando si utilizza il dispositivo Shelly tramite un servizio integrato di terze parti, i dati possono
essere elaborati e archiviati dal rispettivo fornitore di servizi in conformita con i suoi termini di
utilizzo e l'informativa sulla privacy. Condividendo il proprio dispositivo Shelly con un servizio
di terze parti, si condividono anche i propri dati. Si raccomanda di leggere attentamente 1 termini
di servizio e le informazioni sui dati del fornitore prima di collegare il dispositivo Shelly.

Metodi di accesso e gestione dei dati:

* Shelly Smart Control

Questa piattaforma offre servizi per l'elaborazione e I'accesso ai dati del dispositivo e ai dati
correlati.

* API e Dashboard:

Gli utenti possono accedere in tempo reale ai dati e alle informazioni attraverso interfacce di
programmazione delle applicazioni (API) o dashboard intuitive fornite da Shelly Smart Control,
disponibili per i0S, Android e Web.

* Interfaccia Web

* Accesso per integratori

In alcuni casi, 1 partner possono ottenere 1'accesso in sola lettura o amministratore ai dati dei
dispositivi all'interno della piattaforma, con controllo di tali autorizzazioni tramite integrazioni.
L'utente del dispositivo € l'unico a decidere con chi e quali dati condividere.

* Applicazioni di terze parti:

Shelly puo fornire collegamenti ad applicazioni di terze parti per comodita, ma si consiglia agli
utenti di esaminare separatamente le pratiche relative alla gestione dei dati.

I dispositivi Shelly possono generare dati. A seconda del tipo di dispositivo, questi dati possono
variare. I dispositivi Shelly possono essere utilizzati come dispositivi autonomi o come prodotti
connessi a Shelly o a servizi integrati di terze parti, a discrezione dell'utente.

Telecamere smart

Dispositivo Shelly (prodotto connesso) EAN

Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913
Shelly Camera Black (x2 pack) 3800238076344
Shelly Camera Black (x4 pack) 3800238076351



https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy

Shelly Camera White (x2 pack) 3800238076368

Shelly Camera White (x4 pack) 3800238076375

Dati generati dal prodotto connesso

I1 prodotto connesso ¢ in grado di generare dati in modo continuo e in tempo reale, come segue:

Tipo di dati: Flussi video in diretta e registrati; istantanee; flussi audio; eventi di
rilevamento del movimento e stato delle zone; stato di attivazione/disattivazione e della
modalita privacy; stato della visione notturna / LED IR; elenchi dei contenuti
multimediali archiviati (registrazioni, istantanee, miniature) su scheda SD / NFS / CIFS;
eventi; log del dispositivo; stato e configurazione WiFi AP e STA (IP, SSID, BSSID,
RSSI); stato e configurazione di Cloud, MQTT, BLE e Websocket in uscita (server,
opzioni SSL); elenco dei webhook dell'utente; elenco delle programmazioni dell'utente;
informazioni di sistema (MAC, versione del firmware, aggiornamenti firmware
disponibili, tempo di attivita, dimensioni di RAM e FS)

Formato dei dati: JSON per controllo/metadati; H.264 (video) e Opus/AAC (audio) per
flussi multimediali e registrazioni; JPEG per le istantanee

Quantita stimata di dati: Flussi video/audio: fino a ~2 Mbps per flusso (configurabile
da 0,5 a 2 Mbps); registrazioni e istantanee limitate dalla capacita della scheda SD /
dell'archiviazione di rete; controllo/metadati: <1 MB / giorno

Archiviazione delle informazioni

Il prodotto connesso ¢ in grado di archiviare dati su un dispositivo o su un server remoto.

Il periodo di conservazione previsto €:

Sul dispositivo: Configurazione e ultimo stato: illimitato (fino a una richiesta esplicita di
ripristino). Registrazioni, istantanee e miniature: archiviate su scheda SD / NFS / CIFS
fino all'eliminazione manuale o all'esaurimento dello spazio (le voci piu vecchie vengono
sovrascritte).

Sul server remoto: Registrazioni e miniature nel cloud: conservazione in base al piano
di abbonamento dell'utente. Statistiche: 3 anni. Ultimo stato e altri dati relativi
all'interfaccia utente: illimitato (fino all'eliminazione del dispositivo).

Accesso ai dati ed eliminazione

Accesso diretto tramite Shelly Smart Control

App web Shelly Smart Control https://control.shelly.cloud
Shelly Smart Control Web disponibile per Android/iOS.



https://control.shelly.cloud/

Accesso diretto tramite servizi di terze parti integrati
Accesso al server remoto tramite API:

o https://shelly-api-docs.shelly.cloud/integrator-api/
o https://shelly-api-docs.shelly.cloud/cloud-control-api/

Accesso sul dispositivo

o WebUI integrata (interfaccia utente web)

e API RPC come descritto su https://shelly-api-docs.shelly.cloud/gen2/
e Video/audio in diretta tramite WebRTC (WHEP) e RTSP opzionale

o Contenuti multimediali registrati forniti tramite URL HTTPS firmati

Eliminazione dei dati

Dati archiviati sul prodotto connesso

e Ripristino delle impostazioni di fabbrica tramite la WebUI integrata

e Ripristino delle impostazioni di fabbrica tramite chiamata RPC https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset

e Ripristino delle impostazioni di fabbrica tramite il pulsante utente

e Ripristino delle impostazioni di fabbrica tramite accesso al server remoto (app web,
Android, 10S)

o Eliminazione di singole registrazioni/istantanee tramite chiamata RPC storage.Delete

e (Cancellazione completa dei contenuti multimediali tramite Storage.Format
(formattazione della scheda SD).

Dati archiviati in Shelly Cloud

I dati relativi ai dispositivi aggiunti in Shelly Cloud possono essere eliminati tramite le
funzionalita di Shelly Smart Control. Le condizioni d'uso possono essere consultate
all'indirizzo https://control.shelly.cloud/#/terms-and-conditions.

L'eliminazione dei dati del dispositivo in Shelly Cloud non elimina i dati archiviati sul
dispositivo stesso.

Qualita del servizio

La qualita del servizio delle interfacce di programmazione delle applicazioni (ad es. affidabilita o
velocitd) dipende dal carico del dispositivo e dalle condizioni della rete; il tempo di risposta ¢
tipicamente inferiore a 100 ms per le API dirette del dispositivo e inferiore a 300 ms per le API
del server remoto.


https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/
https://shelly-api-docs.shelly.cloud/gen2/
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://control.shelly.cloud/#/terms-and-conditions

Streaming video/audio in diretta (WebRTC): la latenza dipende dalle condizioni della rete tra la
telecamera e il client. Caricamento/download dei contenuti multimediali: dipende dalle
dimensioni dei file e dalla larghezza di banda disponibile.

EU-Datawet (NL)

Shelly-apparaten bieden voornamelijk toegang tot gegevens via Shelly Smart Control, een
cloudgebaseerd platform en bijbehorende diensten waarmee gebruikers inzicht krijgen in
energie-, duurzaamheids-, activum- en elektrische gegevens om optimalisatie, onderhoud en
betrouwbaarheid te verbeteren. De toegang wordt meestal verleend via gebruiksvriendelijke
interfaces, API’s of dashboards, met opties voor gegevensconsentbeheer en robuuste
beveiligingsmaatregelen.

Wanneer het Shelly-apparaat is verbonden met de dienst Shelly — Shelly Smart Control, kunnen
persoonlijke en niet-persoonlijke gegevens worden verwerkt en opgeslagen. Meer informatie is
beschikbaar op: https://control.shelly.cloud/#/terms-and-conditions en
https://control.shelly.cloud/#/privacy-policy

Bij gebruik van het Shelly-apparaat via een geintegreerde dienst van derden kunnen gegevens
worden verwerkt en opgeslagen door de betreffende dienstverlener in overeenstemming met
diens gebruiksvoorwaarden en privacybeleid. Door uw Shelly-apparaat met een dienst van
derden te delen, deelt u uw gegevens. Lees de gebruiksvoorwaarden en gegevensinformatie van
de derde partij zorgvuldig door voordat u uw Shelly-apparaat aansluit.

Methoden voor gegevens toegang en -beheer:

* Shelly Smart Control

Dit platform biedt diensten voor de verwerking en toegang tot apparaat- en gerelateerde
gegevens.

* API’s en dashboards:

Gebruikers kunnen in real-time toegang krijgen tot gegevens en inzichten via Application
Programming Interfaces (API’s) of gebruiksvriendelijke dashboards die door Shelly Smart
Control worden aangeboden voor i0S, Android en web.

» Webinterface

* Toegang voor integratoren

In sommige gevallen kunnen partners lees- of beheerdersrechten krijgen voor apparaatgegevens
binnen het platform, met controle over deze rechten via integraties. De gebruiker van het
apparaat beslist als enige met wie en welke gegevens worden gedeeld.

* Applicaties van derden:

Shelly kan links aanbieden naar applicaties van derden voor gemak, maar gebruikers wordt
geadviseerd hun gegevenspraktijken afzonderlijk te bekijken.

Shelly-apparaten kunnen gegevens genereren. Athankelijk van het type apparaat kunnen deze
gegevens variéren. Shelly-apparaten kunnen worden gebruikt als zelfstandige apparaten of als
verbonden producten met Shelly of geintegreerde diensten van derden, athankelijk van de keuze
van de gebruiker.


https://control.shelly.cloud/
https://control.shelly.cloud/

Slimme camera's

Shelly-apparaat (verbonden product) EAN

Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913
Shelly Camera Black (x2 pack) 3800238076344
Shelly Camera Black (x4 pack) 3800238076351
Shelly Camera White (x2 pack) 3800238076368
Shelly Camera White (x4 pack) 3800238076375

Door het verbonden product gegenereerde gegevens

Het verbonden product kan als volgt continu en in realtime gegevens genereren:

Gegevenstype: Live- en opgenomen videostreams; snapshots; audiostreams;
bewegingsdetectiegebeurtenissen en zonestatus; status van in-/uitschakelen en
privacymodus; status van nachtzicht / IR-leds; overzichten van mediaopslag (opnamen,
snapshots, miniaturen) op SD-kaart / NFS / CIFS; gebeurtenissen; apparaatlogboeken;
status en configuratie van WiFi AP en STA (IP, SSID, BSSID, RSSI); status en
configuratie van Cloud, MQTT, BLE en uitgaande Websocket (server, SSL-opties); lijst
met webhooks van de gebruiker; lijst met schema's van de gebruiker; systeeminformatie
(MAC, firmwareversie, beschikbare firmware-updates, uptime, RAM- en FS-grootte)
Gegevensformaat: JSON voor besturing/metagegevens; H.264 (video) en Opus/AAC
(audio) voor mediastreams en opnamen; JPEG voor snapshots

Geschatte hoeveelheid gegevens: Video-/audiostreams: tot ~2 Mbps per stream
(instelbaar 0,5-2 Mbps); opnamen en snapshots beperkt door de capaciteit van de SD-
kaart / netwerkopslag; besturing/metagegevens: <I MB / dag

Opslag van informatie

Het verbonden product kan gegevens opslaan op een apparaat of op een externe server.

De beoogde opslagperiode is:

Op het apparaat: Configuratie en laatste status: onbeperkt (tot een expliciet verzoek tot
reset). Opnamen, snapshots en miniaturen: opgeslagen op SD-kaart / NFS / CIFS totdat
ze handmatig worden verwijderd of de opslag vol is (de oudste items worden
overschreven).



Op de externe server: Cloudopnamen en miniaturen: bewaartermijn volgens het
abonnement van de gebruiker. Statistiecken: 3 jaar. Laatste status en andere Ul-
gerelateerde gegevens: onbeperkt (tot verwijdering van het apparaat).

Toegang tot en verwijdering van gegevens

Directe toegang via Shelly Smart Control

Shelly Smart Control-webapp https://control.shelly.cloud
Shelly Smart Control Web beschikbaar voor Android/iOS.

Directe toegang via geintegreerde diensten van derden

Toegang tot externe server via API:

https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/

Toegang op het apparaat

Ingebouwde WebUI (webgebruikersinterface)

RPC API zoals beschreven op https://shelly-api-docs.shelly.cloud/gen2/
Live video/audio via WebRTC (WHEP) en optioneel RTSP
Opgenomen media worden geleverd via ondertekende HTTPS-URL's

Verwijdering van gegevens

Gegevens opgeslagen op het verbonden product

Fabrieksreset via de ingebouwde WebUI

Fabrieksreset via RPC-aanroep https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset
Fabrieksreset via de gebruikersknop

Fabrieksreset via toegang tot de externe server (web-, Android- en i0S-apps)
Verwijdering van afzonderlijke opnamen/snapshots via RPC-aanroep storage.Delete
Alle media in één keer wissen via Storage.Format (formatteren van de SD-kaart).

Gegevens opgeslagen in de Shelly Cloud

Gegevens over apparaten die aan de Shelly Cloud zijn toegevoegd, kunnen worden verwijderd
via de functies van Shelly Smart Control. De gebruiksvoorwaarden zijn te raadplegen
op https://control.shelly.cloud/#/terms-and-conditions.



https://control.shelly.cloud/
https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/
https://shelly-api-docs.shelly.cloud/gen2/
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://control.shelly.cloud/#/terms-and-conditions

Het verwijderen van apparaatgegevens in de Shelly Cloud verwijdert geen gegevens die op het
apparaat zelf zijn opgeslagen.

Kwaliteit van de dienstverlening

De kwaliteit van de dienstverlening van de Application Programming Interfaces (bijv.
betrouwbaarheid of snelheid) hangt af van de belasting van het apparaat en de
netwerkomstandigheden; de responstijd bedraagt doorgaans minder dan 100 ms voor directe
API's van het apparaat en minder dan 300 ms voor API's van de externe server.

Live video-/audiostreaming (WebRTC): de latentie hangt af van de netwerkomstandigheden
tussen de camera en de client. Uploaden/downloaden van media: afthankelijk van de
bestandsgrootte en de beschikbare bandbreedte.

Ustawa o danych Unii Europejskiej (PL)

Urzadzenia Shelly zapewniaja gtownie dostep do danych za posrednictwem Shelly Smart
Control, platformy opartej na chmurze i powigzanych ustug, ktore umozliwiaja uzytkownikom
uzyskiwanie informacji na temat energii, zrOwnowazonego rozwoju, zasobow oraz danych
elektrycznych w celu optymalizacji, utrzymania i poprawy niezawodnosci. Dostep jest zwykle
zapewniany za pomocg przyjaznych dla uzytkownika interfejsow, interfejséw API lub pulpitow
nawigacyjnych, z opcjami zarzagdzania zgodami na przetwarzanie danych i solidnymi $rodkami
bezpieczenstwa.

Gdy urzadzenie Shelly jest potaczone z ustugg Shelly — Shelly Smart Control, dane (osobowe i
nieosobowe) moga by¢ przetwarzane 1 przechowywane. Wigcej informacji mozna znalez¢ na:
https://control.shelly.cloud/#/terms-and-conditions oraz https://control.shelly.cloud/#/privacy-
policy

Podczas korzystania z urzadzenia Shelly za posrednictwem zintegrowanej ustugi zewnetrzne;j
dane mogg by¢ przetwarzane i przechowywane przez odpowiedniego dostawce ustug zgodnie z
jego warunkami uzytkowania i polityka prywatno$ci. Udostgpniajac swoje urzadzenie Shelly
usludze zewnetrznej, udostepniasz swoje dane. Upewnij si¢, Ze zapoznales si¢ z warunkami
Swiadczenia ustug 1 informacjami o danych przed polaczeniem urzadzenia Shelly.

Metody dostepu i zarzadzania danymi:

* Shelly Smart Control

Ta platforma oferuje ustugi w zakresie przetwarzania i dostgpu do danych urzadzenia oraz
danych powigzanych.

* Interfejsy API i pulpity nawigacyjne:

Uzytkownicy moga uzyskac dostgp do danych i informacji w czasie rzeczywistym poprzez
interfejsy programowania aplikacji (API) lub przyjazne dla uzytkownika pulpity nawigacyjne
dostarczane przez Shelly Smart Control, dostepne dla iOS, Androida i przegladarek
internetowych.

* Interfejs internetowy


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy
https://control.shelly.cloud/#/privacy-policy

* Dostep dla integratorow

W niektorych przypadkach partnerzy moga otrzymac dostep tylko do odczytu lub dostep
administracyjny do danych urzadzenia w ramach platformy, z mozliwos$cig kontrolowania tych
uprawnien poprzez integracje. Uzytkownik urzadzenia jest jedyna osoba decydujaca, z kim i
jakie dane mogg by¢ udostepniane.

* Aplikacje zewnetrzne:

Shelly moze udostepniac linki do aplikacji zewnetrznych dla wygody uzytkownika, jednak
zaleca si¢ osobne zapoznanie si¢ z ich praktykami dotyczacymi danych.

Urzadzenia Shelly moga generowac dane. W zaleznos$ci od typu urzadzenia dane te mogg si¢
r6zni¢. Urzadzenia Shelly mogg by¢ uzywane jako samodzielne lub jako produkty potaczone z
Shelly lub zintegrowanymi ustugami zewnetrznymi — w zaleznosci od wyboru uzytkownika.

Inteligentne kamery

Urzadzenie Shelly (produkt skomunikowany) EAN

Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913
Shelly Camera Black (x2 pack) 3800238076344
Shelly Camera Black (x4 pack) 3800238076351
Shelly Camera White (x2 pack) 3800238076368
Shelly Camera White (x4 pack) 3800238076375

Dane generowane przez produkt skomunikowany

Produkt skomunikowany moze generowac dane w sposob ciagly 1 w czasie rzeczywistym w
nastepujacym zakresie:

e Rodzaj danych: Strumienie wideo na Zywo 1 nagrane; zrzuty obrazu; strumienie audio;
zdarzenia wykrycia ruchu i stan stref; stan uzbrojenia/rozbrojenia i trybu prywatnosci;
stan trybu nocnego / diod IR LED; listy zapisanych multimediéw (nagrania, zrzuty
obrazu, miniatury) na karcie SD / NFS / CIFS; zdarzenia; dzienniki urzadzenia; stan i
konfiguracja WiFi AP i STA (IP, SSID, BSSID, RSSI); stan 1 konfiguracja Cloud,
MQTT, BLE i wychodzacego Websocket (serwer, opcje SSL); lista webhookow
uzytkownika; lista harmonogramow uzytkownika; informacje systemowe (MAC, wersja
firmware'u, dostgpne aktualizacje firmware'u, czas pracy, rozmiar RAM i1 FS)

e Format danych: JSON dla sterowania/metadanych; H.264 (wideo) 1 Opus/AAC (audio)
dla strumieni multimedidéw 1 nagran; JPEG dla zrzutow obrazu

e Szacowana ilo$¢ danych: Strumienie wideo/audio: do ~2 Mbps na strumien
(konfigurowalne w zakresie 0,5-2 Mbps); nagrania i zrzuty obrazu ograniczone
pojemnoscig karty SD / pamigci sieciowej; sterowanie/metadane: <1 MB / dzien



Przechowywanie informacji

Produkt skomunikowany moze przechowywa¢ dane na urzadzeniu lub na serwerze zdalnym.
Przewidywany okres przechowywania:

e Na urzadzeniu: Konfiguracja i ostatni stan: bezterminowo (do momentu wyraznego
zadania resetu). Nagrania, zrzuty obrazu i miniatury: przechowywane na karcie SD / NFS
/ CIFS do czasu rgcznego usunig¢cia lub wyczerpania miejsca (najstarsze wpisy sa
nadpisywane).

o Na serwerze zdalnym: Nagrania i miniatury w chmurze: okres przechowywania zgodnie
z planem subskrypcji uzytkownika. Statystyki: 3 lata. Ostatni stan i inne dane zwigzane z
interfejsem uzytkownika: bezterminowo (do momentu usuni¢cia urzadzenia).

Dostep do danych i ich usuwanie

Bezposredni dostep za posrednictwem Shelly Smart Control

e Aplikacja internetowa Shelly Smart Control https://control.shelly.cloud
e Shelly Smart Control Web dostepna na Androida/iOS.

Bezposredni dostep za posrednictwem zintegrowanych ushug podmiotow trzecich
Dostep do serwera zdalnego przez API:

o https://shelly-api-docs.shelly.cloud/integrator-api/
o https://shelly-api-docs.shelly.cloud/cloud-control-api/

Dostep na urzadzeniu

o Whbudowany interfejs WebUI (internetowy interfejs uzytkownika)

e RPC API zgodnie z opisem na stronie https://shelly-api-docs.shelly.cloud/gen2/
e Wideo/audio na zywo przez WebRTC (WHEP) i opcjonalnie RTSP

o Nagrane multimedia udostgpniane przez podpisane adresy URL HTTPS

Usuwanie danych

Dane przechowywane w produkcie skomunikowanym

e Przywrdcenie ustawien fabrycznych za pomoca wbudowanego interfejsu WebUI

e Przywrdcenie ustawien fabrycznych za pomocg wywotania RPC https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset

e Przywrdcenie ustawien fabrycznych za pomoca przycisku uzytkownika



https://control.shelly.cloud/
https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/
https://shelly-api-docs.shelly.cloud/gen2/
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;

e Przywrdcenie ustawien fabrycznych przez zdalny dostep do serwera (aplikacje Web,
Android 1 10S)

e Usuwanie pojedynczych nagran/zrzutow obrazu za pomocg wywotania RPC
Storage.Delete

e Zbiorcze usuwanie multimediow za pomocg storage.Format (formatowanie karty SD).

Dane przechowywane w Shelly Cloud

Dane dotyczace urzadzen dodanych w Shelly Cloud mozna usung¢ za pomoca funkcji Shelly
Smart Control. Warunki korzystania sg dostepne pod
adresem https://control.shelly.cloud/#/terms-and-conditions.

Usunigcie danych urzadzenia w Shelly Cloud nie powoduje usunigcia danych przechowywanych
na samym urzadzeniu.

Jakos$¢ ushug

Jako$¢ ustug interfejséw programowania aplikacji (np. niezawodnos¢ lub szybko$¢) zalezy od
obcigzenia urzadzenia i warunkow sieciowych; czas odpowiedzi wynosi zazwyczaj ponizej 100
ms w przypadku bezposrednich API urzadzenia i ponizej 300 ms w przypadku API serwera
zdalnego.

Strumieniowanie wideo/audio na zywo (WebRTC): opdznienie zalezy od warunkow sieciowych
miedzy kamerg a klientem. Przesytanie/pobieranie multimediéw: zalezy od rozmiaru plikow i
dostepnej przepustowosci.

EU-datalagen (SE)

Shelly-enheter tillhandahéller fraimst datatillgang via Shelly Smart Control, en molnbaserad
plattform och relaterade tjdnster som gor det mojligt for anvdndare att {& insikter om energi,
héllbarhet, tillgdngar och elektriska data for att optimera, underhalla och forbattra
tillforlitligheten. Tillgadng ges vanligtvis genom anvéndarvénliga grinssnitt, API:er eller
instrumentpaneler, med alternativ for hantering av datamedgivande och robusta
sakerhetsatgérder.

Nér Shelly-enheten ér ansluten till tjansten Shelly — Shelly Smart Control kan personliga och
icke-personliga data behandlas och lagras. Mer information finns pa:
https://control.shelly.cloud/#/terms-and-conditions och https://control.shelly.cloud/#/privacy-
policy

Nar Shelly-enheten anvénds via en integrerad tredjepartstjanst kan data behandlas och lagras av
den relevanta tjansteleverantdren i enlighet med deras anvédndarvillkor och sekretesspolicy.
Genom att dela din Shelly-enhet med en tredjepartstjdnst delar du dina data. Se till att 14sa
tredjepartens anvindarvillkor och datainformation innan du ansluter din Shelly-enhet.

Metoder for datatiligang och hantering:


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy
https://control.shelly.cloud/#/privacy-policy

* Shelly Smart Control

Denna plattform erbjuder tjénster for bearbetning och dtkomst till enhets- och relaterade data.
* API:er och instrumentpaneler:

Anvindare kan fa tillgang till data och insikter i realtid via
applikationsprogrammeringsgrénssnitt (APIL:er) eller anvéindarvénliga instrumentpaneler som
tillhandahalls av Shelly Smart Control for i0S, Android och webben.

» Webbgrinssnitt

* Integratorers dtkomst

I vissa fall kan partners beviljas skrivskyddad eller administratdrsatkomst till enhetsdata inom
plattformen, med kontroll dver dessa behdrigheter via integrationer. Enhetsanvéndaren &r den
enda som bestimmer med vem och vilka data som kan delas.

* Tredjepartsapplikationer:

Shelly kan tillhandahélla ldnkar till tredjepartsapplikationer for bekvédmlighet, men anvéndare
uppmanas att granska deras datapraxis separat.

Shelly-enheter kan generera data. Beroende pa enhetstyp kan dessa data variera. Shelly-enheter
kan anvindas som fristdende enheter eller som anslutna produkter till Shelly eller integrerade
tredjepartstjdnster, beroende péd anviandarens val.

Smarta kameror

Shelly-enhet (uppkopplad produkt) EAN

Shelly Camera Black 3800238073800
Shelly Camera White 3800238074913
Shelly Camera Black (x2 pack) 3800238076344
Shelly Camera Black (x4 pack) 3800238076351
Shelly Camera White (x2 pack) 3800238076368
Shelly Camera White (x4 pack) 3800238076375

Data som genereras av den uppkopplade produkten

Den uppkopplade produkten kan generera data kontinuerligt och i realtid enligt foljande:

o Datatyp: Live- och inspelade videostrommar; dgonblicksbilder; ljudstrémmar;
rorelsedetekteringshdndelser och zonstatus; status for larmat/avlarmat ldge och
integritetslige; status for morkerseende / IR-lysdioder; listor 6ver lagrad media
(inspelningar, 6gonblicksbilder, miniatyrer) pa SD-kort / NFS / CIFS; hindelser;
enhetsloggar; status och konfiguration for WiFi AP och STA (IP, SSID, BSSID, RSSI);
status och konfiguration f6r Cloud, MQTT, BLE och utgdende Websocket (server, SSL-
alternativ); lista Over anvdndarens webhooks; lista Over anvandarens scheman;
systeminformation (MAC, firmwareversion, tillgdngliga firmwareuppdateringar, drifttid,
RAM- och FS-storlek)



o Dataformat: JSON for styrning/metadata; H.264 (video) och Opus/AAC (ljud) for
mediestrommar och inspelningar; JPEG for 6gonblicksbilder

o Uppskattad dataméngd: Video-/ljudstrommar: upp till ~2 Mbps per strom
(konfigurerbart 0,5-2 Mbps); inspelningar och 6gonblicksbilder begrdnsas av SD-kortets
/ natverkslagringens kapacitet; styrning/metadata: <1 MB / dag

Lagring av information

Den uppkopplade produkten kan lagra data pé en enhet eller pa en fjarrserver.
Den avsedda lagringstiden ar:

o Pi enheten: Konfiguration och senaste status: obegransad (tills en uttrycklig begéran om
aterstillning gors). Inspelningar, 6gonblicksbilder och miniatyrer: lagras pa SD-kort /
NFS / CIFS tills de raderas manuellt eller lagringsutrymmet tar slut (de dldsta posterna
skrivs over).

e Pé fjarrservern: Molninspelningar och miniatyrer: lagringstid enligt anvdndarens
abonnemang. Statistik: 3 ar. Senaste status och andra Ul-relaterade data: obegrinsad (tills
enheten raderas).

Atkomst till och radering av data

Direkt dtkomst via Shelly Smart Control

e Webbappen Shelly Smart Control https://control.shelly.cloud
o Shelly Smart Control Web tillgénglig for Android/iOS.

Direkt dtkomst via integrerade tredjepartstjinster
Fjarratkomst till server via API:

o https://shelly-api-docs.shelly.cloud/integrator-api/
o https://shelly-api-docs.shelly.cloud/cloud-control-api/

Atkomst pa enheten

Inbyggt WebUI (webbanvindargrianssnitt)

RPC API enligt beskrivningen pa https://shelly-api-docs.shelly.cloud/gen2/
Livevideo/-ljud via WebRTC (WHEP) och valfritt RTSP

Inspelad media levereras via signerade HTTPS-URL:er

Radering av data

Data som lagras pa den uppkopplade produkten


https://control.shelly.cloud/
https://shelly-api-docs.shelly.cloud/integrator-api/
https://shelly-api-docs.shelly.cloud/cloud-control-api/
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o Fabriksaterstéllning via inbyggt WebUI

o Fabriksaterstillning via RPC-anrop https://shelly-api-
docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset

o Fabriksaterstillning via anvandarknappen

o Fabriksaterstéllning via fjarratkomst till server (webb-, Android- och i1OS-appar)

o Radering av enskilda inspelningar/6gonblicksbilder via RPC-anropet storage.Delete

e Massradering av media via Storage.Format (formatering av SD-kort).

Data som lagras i Shelly Cloud

Data om enheter som lagts till i Shelly Cloud kan raderas via funktionerna i Shelly Smart
Control. Anvéndarvillkoren finns pa https://control.shelly.cloud/#/terms-and-conditions.

Radering av enhetsdata i Shelly Cloud raderar inte data som lagras pa sjilva enheten.

Tjanstekvalitet

Tjanstekvaliteten for programmeringsgrinssnitten (API:er), t.ex. tillforlitlighet eller hastighet,
beror pa enhetens belastning och nétverksforhallandena; svarstiden dr normalt under 100 ms for
enhetens direkta API:er och under 300 ms for fjarrserverns APl:er.

Livestreaming av video/ljud (WebRTC): latensen beror pa nétverksforhallandena mellan
kameran och klienten. Uppladdning/nedladdning av media: beror pa filstorlek och tillgénglig
bandbredd.


https://shelly-api-docs.shelly.cloud/gen2/ComponentsAndServices/Shelly#shellyfactoryreset;
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