Shelly
EU Data act (EN)

Shelly Devices provide data access primarily through Shelly Smart Control a cloud-based
platform and related services, allowing users to gain insights into energy, sustainability, asset,
and power/electrical data for optimization, maintenance, and improved reliability. Access is
often provided through user-friendly interfaces, APIs, or dashboards, with options for data
consent management and robust security measures.

When the Shelly Device is connected to the Shelly service - Shelly Smart Control, data (personal
and non-personal) can be processed and stored. More information about the Shelly Service Data
available at: https://control.shelly.cloud/#/terms-and-conditions and
https://control.shelly.cloud/#/privacy-policy

For using the Shelly Device via a third party integrated service, data might be processed and
stored by the relevant service provider in compliance with their terms of use and privacy policy.
By sharing your Shelly Device to third party service you are sharing your data. Make sure to read
the third party’s terms of service and any referent data information before connecting your Shelly
Device thereto.

Methods of Data Access and Management:
e Shelly Smart Control
This platform offers services for processing and accessing Device and Device related data.
e APIs and Dashboards:
Users can access real-time data and insights through, Application Programming Interfaces (APIs)

or user-friendly dashboards provided by Shelly Smart Control available for i0S, Android and
Web.

o Web Interface
o Integrators Access

In some cases, partners can be granted read-only or administrator access to device data within the
platform, with control over these permissions via integrations. The Device user is the only one to
decide with whom and what data can be shared.

o Third-Party Applications:

Shelly may provide links to third-party applications for convenience, but users are advised to
review their data practices separately.


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy
https://shelly-api-docs.shelly.cloud/
https://apps.apple.com/pl/app/shelly-smart-control/id1660045967
https://play.google.com/store/apps/details?id=cloud.shelly.smartcontrol&hl=en&gl=US
https://home.shelly.cloud/#/login

Shelly Devices can generate data. Depending on the type of device these data can vary. Shelly
devices can be used as standalone devices or as a connected product to Shelly or third party
integrated services at user’s choice.

Wave switches

Shelly device (Connected product) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Data generated by the connected product

The connected product is capable of generating data continuously and in real time as follows:

o Data type: The following data is accessed through a Z-Wave controller only:
Status of outputs, power & energy consumption, (for PM devices), internal device
temperature, configuration of switch type, configuration of auto timers, configuration on
state of device after power cut, overpower protections, firmware version, device model,
device serial number.

o Data format: Commands in HEX format

o Estimated amount of data: 9,6 Kb to 100 Kb

Information storage
The connected product is capable of storing data on a device or a remote server.
The intended storage period is:

e On the device: Limited, PM devices store the accumulated consumption.
On remote server: Depending on the Z-Wave controller

Data access and deletion



Direct access via Z-Wave controller
e [t depends on the Z-Wave controller
Remote Server Access via API:

e It depends on the Z-Wave controller
e Resetting device via Service button erases all the settings and data

On Device Access

e Depending on the Z-Wave controller

Data deletion

Data stored on the connected product

e Resetting the device with the Service button (S button),

e Through the controller with the Command Class Meter - Meter Reset will erase the stored
cumulative consumption,

e With the Command Class Configuration - Configuration Default Reset will reset all the
settings (parameters) to the default values.

Data stored on the Shelly Cloud

Deletion of data about Devices added in the Shelly Cloud can be deleted via the functionalities of
the Shelly Smart Control. The terms of use can be called/viewed
at https://control.shelly.cloud/#/terms-and-conditions.

Deletion of Device data in the Shelly Cloud does not delete any data stored on the Device itself.

Quality of service

Locally with the direct access to the device the response is sub 100ms, all other responses
depend on the gateway, network size and cloud.


https://control.shelly.cloud/#/terms-and-conditions

EU-Datengesetz (DE)

Shelly Gerite ermdglichen den Datenzugriff in erster Linie iber Shelly Smart Control, eine
cloudbasierte Plattform mit dazugehorigen Diensten, die den Nutzern Einblicke in Energie-,
Nachhaltigkeits-, Anlagen- sowie Strom- und elektrische Daten zur Optimierung, Wartung und
Verbesserung der Zuverldssigkeit bietet.

Der Zugriff erfolgt in der Regel iiber benutzerfreundliche Oberfldchen, APIs oder Dashboards
mit Optionen zur Verwaltung von Dateneinwilligungen und umfassenden
Sicherheitsmafinahmen.

Wenn das Shelly Gerit mit dem Shelly-Dienst — Shelly Smart Control — verbunden ist, konnen
personenbezogene und nicht-personenbezogene Daten verarbeitet und gespeichert werden.
Weitere Informationen iiber die im Rahmen des Shelly-Dienstes verarbeiteten Daten finden Sie
unter:

https://control.shelly.cloud/#/terms-and-conditions und
https://control.shelly.cloud/#/privacy-policy.

Bei der Nutzung des Shelly Geriits iiber einen integrierten Drittanbieterdienst konnen Daten
durch den jeweiligen Dienstanbieter geméfl dessen Nutzungsbedingungen und
Datenschutzrichtlinie verarbeitet und gespeichert werden.

Durch das Teilen Thres Shelly Geréts mit einem Drittanbieterdienst geben Sie Ihre Daten weiter.
Bitte lesen Sie die Nutzungsbedingungen und Datenschutzinformationen des Drittanbieters
sorgfaltig, bevor Sie Ihr Shelly Gerét damit verbinden.

Methoden des Datenzugriffs und der Datenverwaltung

* Shelly Smart Control
Diese Plattform bietet Dienste zur Verarbeitung und zum Zugriff auf Gerédte- und geréitebezogene
Daten.

* APIs und Dashboards

Nutzer konnen Echtzeitdaten und Analysen iiber Application Programming Interfaces (APIs)
oder benutzerfreundliche Dashboards abrufen, die {iber Shelly Smart Control fiir i0S, Android
und Web verfiigbar sind.

* Weboberfliche

* Zugriff fiir Integratoren

In bestimmten Fillen konnen Partner Lese- oder Administratorrechte fiir Gerdtedaten innerhalb
der Plattform erhalten, wobei diese Berechtigungen tliber Integrationen gesteuert werden.

Der Gerédtebenutzer allein entscheidet, mit wem und welche Daten geteilt werden.

* Drittanbieteranwendungen
Shelly kann zur Vereinfachung Links zu Anwendungen von Drittanbietern bereitstellen. Es wird
empfohlen, die jeweiligen Datenschutzpraktiken separat zu priifen.


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy

Von Shelly Geriten generierte Daten
Je nach Geritetyp konnen Shelly Gerite unterschiedliche Daten erzeugen. Shelly Gerite konnen

als eigensténdige Gerite oder als verbundene Produkte mit Shelly oder integrierten
Drittanbieterdiensten nach Wahl des Nutzers verwendet werden.

Wave-Schalter

Shelly Gerit (Verbundenes Produkt) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Vom verbundenen Produkt generierte Daten

Das verbundene Produkt ist in der Lage, kontinuierlich und in Echtzeit folgende Daten zu
erzeugen:

o Datentyp:
Folgende Daten sind ausschlieBlich iiber einen Z-Wave-Controller zugénglich:
Status der Ausginge, Strom- und Energieverbrauch (bei PM-Geriten), interne
Geritetemperatur, Konfiguration des Schaltertyps, Konfiguration von automatischen
Timern, Konfiguration des Geritezustands nach Stromausfall, Uberlastschutz, Firmware-
Version, Geriatemodell, Gerdtenummer.

o Datenformat: Befehle im HEX-Format

¢ Geschitztes Datenvolumen: 9.6 Kb bis 100 Kb

Datenspeicherung

Das verbundene Produkt kann Daten auf dem Gerit selbst oder auf einem Remote-Server
speichern.

Vorgesehene Speicherdauer:

o Auf dem Gerit: Begrenzt; PM-Gerite speichern den kumulierten Verbrauch.



e Auf einem Remote-Server: Abhingig vom Z-Wave-Controller.
Datenzugriff und -loschung
Direkter Zugriff iiber Z-Wave-Controller:

e Abhidngig vom Z-Wave-Controller
Zugriff auf Remote-Server iiber API:

e Abhidngig vom Z-Wave-Controller
e Das Zuriicksetzen des Gerits iiber die Service-Taste l0scht alle Einstellungen und Daten

Zugriff auf dem Geriit:
e Abhingig vom Z-Wave-Controller
Datenloschung
Daten, die auf dem verbundenen Produkt gespeichert sind:

e Durch Zuriicksetzen des Gerits mit der Service-Taste (S-Taste)

o Uber den Controller mittels Command Class Meter — Meter Reset, wodurch der
gespeicherte kumulierte Verbrauch geldscht wird

o Uber Command Class Configuration — Configuration Default Reset, wodurch alle
Einstellungen (Parameter) auf die Standardwerte zuriickgesetzt werden

Daten, die in der Shelly Cloud gespeichert sind:

Das Loschen von Gerétedaten in der Shelly Cloud kann tiber die Funktionen von Shelly Smart
Control erfolgen.

Die Nutzungsbedingungen sind unter https://control.shelly.cloud/#/terms-and-conditions
abrufbar.

Das Loschen von Geridtedaten in der Shelly Cloud 16scht keine Daten, die auf dem Gerit selbst
gespeichert sind.

Dienstqualitat

Bei lokalem Direktzugriff auf das Gerét liegt die Reaktionszeit unter 100 ms.
Alle anderen Antwortzeiten hingen vom Gateway, der Netzwerkgrof3e und der Cloud ab.


https://control.shelly.cloud/#/terms-and-conditions

Loi européenne sur les données (FR)

Les appareils Shelly offrent principalement I’acceés aux données via Shelly Smart Control, une
plateforme basée sur le cloud et des services associ€s, permettant aux utilisateurs d’obtenir des
informations sur 1’énergie, la durabilité, les actifs ainsi que les données électriques afin d’en
optimiser la gestion, la maintenance et la fiabilité.

L’acces s’effectue généralement par des interfaces conviviales, des API ou des tableaux de bord,
avec des options de gestion du consentement des données et des mesures de sécurité renforcées.

Lorsque I’appareil Shelly est connecté au service Shelly — Shelly Smart Control, des données
(personnelles et non personnelles) peuvent étre traitées et stockées.

Des informations complémentaires concernant le traitement des données par le service Shelly
sont disponibles a 1’adresse suivante :

https://control.shelly.cloud/#/terms-and-conditions et

https://control.shelly.cloud/#/privacy-policy

Lorsqu’un appareil Shelly est utilisé via un service tiers intégré, les données peuvent étre traitées
et stockées par le fournisseur du service concerné, conformément a ses propres conditions
d’utilisation et politique de confidentialité.

En partageant votre appareil Shelly avec un service tiers, vous partagez également vos données.
Il est donc recommandé de lire attentivement les conditions générales et les informations
relatives aux données du tiers avant de connecter votre appareil Shelly a ce service.

Méthodes d’accés et de gestion des données

* Shelly Smart Control

Cette plateforme propose des services de traitement et d’acceés aux données de ’appareil et aux
données associées.

* API et tableaux de bord

Les utilisateurs peuvent accéder en temps réel aux données et aux analyses via des interfaces de
programmation d’applications (API) ou des tableaux de bord conviviaux proposés par Shelly
Smart Control, disponibles sur i0S, Android et Web.

* Interface Web

* Acces pour les intégrateurs


https://control.shelly.cloud/#/terms-and-conditions

Dans certains cas, des partenaires peuvent obtenir un acces en lecture seule ou un acces
administrateur aux données de I’appareil au sein de la plateforme, les autorisations étant gérées
par les intégrations.

L’utilisateur de I’appareil est seul responsable de décider avec qui et quelles données peuvent
étre partagées.

* Applications tierces

Shelly peut proposer des liens vers des applications tierces pour plus de commodité, mais il est
conseillé aux utilisateurs d’examiner séparément leurs pratiques en matiére de données.

Données générées par les appareils Shelly
Selon le type d’appareil, les appareils Shelly peuvent générer différents types de données. Ils

peuvent étre utilisés comme appareils autonomes ou comme produits connectés a Shelly ou a des
services tiers intégrés, selon le choix de I’utilisateur.

Interrupteurs Wave

Appareil Shelly (produit connecté) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Données générées par le produit connecté
Le produit connecté est capable de générer des données en continu et en temps réel, comme suit :

o Type de données :
Les données suivantes sont accessibles uniquement via un controleur Z-Wave :
état des sorties, puissance et consommation d’énergie (pour les appareils PM),
température interne de 1’appareil, configuration du type d’interrupteur, configuration des
minuteries automatiques, configuration de I’état de I’appareil aprés une coupure de



courant, protection contre les surcharges, version du micrologiciel, mode¢le de 1’appareil,
numéro de série de ’appareil.

e Format des données : Commandes au format HEX

¢ Volume estimé des données : 9,6 Kb a 100 Kb

Stockage des informations

Le produit connecté est capable de stocker des données sur 1’appareil lui-méme ou sur un serveur
distant.

Durée de conservation prévue :

e Sur P’appareil : Limitée ; les appareils PM stockent la consommation cumulée.
e Sur un serveur distant : Dépend du controleur Z-Wave.

Acces et suppression des données

Accés direct via un controleur Z-Wave :
e Dépend du contréleur Z-Wave
Acces au serveur distant via API :
o Dépend du contrdleur Z-Wave
o Laréinitialisation de I’appareil a I’aide du bouton de service efface tous les parametres et
données

Acces sur I’appareil :

e Dépend du contrdleur Z-Wave

Suppression des données

Données stockées sur le produit connecté :

o Réinitialisation de I’appareil a I’aide du bouton de service (bouton S)

e Viale controleur, avec la commande Command Class Meter — Meter Reset, qui efface
la consommation cumulée enregistrée

e Avec la commande Command Class Configuration — Configuration Default Reset,
qui réinitialise tous les paramétres (parametres) aux valeurs par défaut

Données stockées sur le cloud Shelly :
La suppression des données relatives aux appareils ajoutés dans le cloud Shelly peut étre
effectuée via les fonctionnalités de Shelly Smart Control.



Les conditions d’utilisation peuvent étre consultées a 1’adresse suivante :
https://control.shelly.cloud/#/terms-and-conditions.

La suppression des données relatives a 1’appareil dans le cloud Shelly n’entraine pas la
suppression des données stockées sur 1’appareil lui-méme.

Qualité du service

En cas d’acces local direct a ’appareil, le temps de réponse est inférieur a 100 ms.
Tous les autres temps de réponse dépendent de la passerelle, de la taille du réseau et du cloud.


https://control.shelly.cloud/#/terms-and-conditions

Legge europea sui dati (EU Data Act) (IT)

I dispositivi Shelly forniscono 1’accesso ai dati principalmente tramite Shelly Smart Control,
una piattaforma basata su cloud e servizi correlati che consentono agli utenti di ottenere
informazioni su energia, sostenibilita, risorse e dati elettrici, al fine di ottimizzare, mantenere e
migliorare 1’affidabilita dei sistemi.

L’accesso avviene generalmente tramite interfacce intuitive, API o dashboard, con opzioni per la
gestione del consenso dei dati e misure di sicurezza avanzate.

Quando il dispositivo Shelly ¢ connesso al servizio Shelly — Shelly Smart Control, i dati
(personali e non personali) possono essere trattati e archiviati.

Ulteriori informazioni relative ai dati del servizio Shelly sono disponibili all’indirizzo:
https://control.shelly.cloud/#/terms-and-conditions e
https://control.shelly.cloud/#/privacy-policy.

Nel caso in cui il dispositivo Shelly venga utilizzato tramite un servizio integrato di terze parti, i
dati potranno essere trattati ¢ conservati dal relativo fornitore del servizio in conformita con i
propri termini di utilizzo e la propria informativa sulla privacy.

Condividendo il dispositivo Shelly con un servizio di terze parti, ’'utente condivide anche i
propri dati. Si raccomanda pertanto di leggere attentamente i termini di servizio ¢ le informazioni
sui dati del servizio di terze parti prima di connettere il proprio dispositivo Shelly.

Metodi di accesso e gestione dei dati

* Shelly Smart Control
Questa piattaforma offre servizi per I’elaborazione e 1’accesso ai dati del dispositivo e ai dati
correlati.

* API e Dashboard
Gli utenti possono accedere in tempo reale a dati e analisi tramite interfacce di programmazione

delle applicazioni (API) o dashboard intuitive fornite da Shelly Smart Control, disponibili per
10S, Android e Web.

¢ Interfaccia Web

* Accesso per integratori

In alcuni casi, 1 partner possono ricevere accesso in sola lettura o accesso amministratore ai dati
del dispositivo all’interno della piattaforma, con la possibilita di gestire tali permessi tramite
integrazioni.

L’utente del dispositivo ¢ I’unico soggetto autorizzato a decidere con chi e quali dati
condividere.

* Applicazioni di terze parti
Shelly puo fornire collegamenti ad applicazioni di terze parti per maggiore comodita, ma gli
utenti sono invitati a esaminare separatamente le pratiche di trattamento dei dati di tali soggetti.


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy

Dati generati dai dispositivi Shelly
A seconda del tipo di dispositivo, i dispositivi Shelly possono generare dati differenti.

Essi possono essere utilizzati come dispositivi autonomi o come prodotti connessi a Shelly o a
servizi integrati di terze parti, a discrezione dell utente.

Interruttori Wave

Dispositivo Shelly (prodotto connesso) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Dati generati dal prodotto connesso
I1 prodotto connesso ¢ in grado di generare dati in modo continuo e in tempo reale come segue:

o Tipo di dati:
I seguenti dati sono accessibili esclusivamente tramite un controller Z-Wave:
stato delle uscite, potenza e consumo energetico (per 1 dispositivi PM), temperatura
interna del dispositivo, configurazione del tipo di interruttore, configurazione dei timer
automatici, configurazione dello stato del dispositivo dopo un’interruzione di corrente,
protezione da sovraccarico, versione del firmware, modello del dispositivo, numero di
serie del dispositivo.

e Formato dei dati: Comandi in formato HEX

e Quantita stimata di dati: da 9,6 Kb a 100 Kb

Archiviazione delle informazioni
I1 prodotto connesso ¢ in grado di archiviare i dati sul dispositivo o su un server remoto.
Periodo previsto di conservazione:

e Sul dispositive: Limitato; 1 dispositivi PM memorizzano il consumo cumulativo.



e Su server remoto: Dipende dal controller Z-Wave.

Accesso e cancellazione dei dati

Accesso diretto tramite controller Z-Wave:
o Dipende dal controller Z-Wave
Accesso al server remoto tramite API:

e Dipende dal controller Z-Wave
o Il reset del dispositivo tramite il pulsante di servizio cancella tutte le impostazioni e i dati

Accesso sul dispositivo:

o Dipende dal controller Z-Wave

Cancellazione dei dati

Dati archiviati sul prodotto connesso:

e Tramite il pulsante di servizio (pulsante S) per il ripristino del dispositivo

e Tramite il controller, utilizzando il comando Command Class Meter — Meter Reset, che
cancella il consumo cumulativo memorizzato

e Tramite il comando Command Class Configuration — Configuration Default Reset,
che ripristina tutte le impostazioni (parametri) ai valori predefiniti

Dati archiviati sul cloud Shelly:

La cancellazione dei dati relativi ai dispositivi aggiunti nel cloud Shelly puo essere effettuata
tramite le funzionalita di Shelly Smart Control.

I termini di utilizzo sono consultabili all’indirizzo: https://control.shelly.cloud/#/terms-and-
conditions.

La cancellazione dei dati relativi al dispositivo nel cloud Shelly non comporta la cancellazione
dei dati archiviati direttamente sul dispositivo.

Qualita del servizio

In caso di accesso locale diretto al dispositivo, il tempo di risposta ¢ inferiore a 100 ms.
Tutti gli altri tempi di risposta dipendono dal gateway, dalle dimensioni della rete e dal cloud.


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/terms-and-conditions

Ley Europea de Datos (EU Data Act) (ES)

Los dispositives Shelly proporcionan acceso a los datos principalmente a través de Shelly
Smart Control, una plataforma basada en la nube y servicios relacionados, que permite a los
usuarios obtener informacion sobre energia, sostenibilidad, activos y datos eléctricos para
optimizar, mantener y mejorar la fiabilidad.

El acceso se ofrece generalmente mediante interfaces faciles de usar, API o paneles de control,
con opciones para la gestion del consentimiento de los datos y medidas de seguridad sélidas.

Cuando el dispositivo Shelly esta conectado al servicio Shelly — Shelly Smart Control, los
datos (personales y no personales) pueden ser tratados y almacenados.

Mas informacion sobre los datos tratados por el servicio Shelly estd disponible en:
https://control.shelly.cloud/#/terms-and-conditions y
https://control.shelly.cloud/#/privacy-policy.

Al utilizar el dispositivo Shelly a través de un servicio integrado de terceros, los datos pueden
ser tratados y almacenados por el proveedor de dicho servicio, de conformidad con sus propias
condiciones de uso y politica de privacidad.

Al compartir su dispositivo Shelly con un servicio de terceros, usted comparte también sus datos.
Le recomendamos leer atentamente los términos de servicio y la informacion sobre datos del
tercero antes de conectar su dispositivo Shelly.

Meétodos de acceso y gestion de los datos

* Shelly Smart Control
Esta plataforma ofrece servicios para el procesamiento y acceso a los datos del dispositivo y los
datos relacionados.

* APl y paneles de control (dashboards)

Los usuarios pueden acceder a datos e informacion en tiempo real a través de interfaces de
programacion de aplicaciones (API) o paneles de control faciles de usar proporcionados por
Shelly Smart Control, disponibles para 10S, Android y Web.

¢ Interfaz web

* Acceso para integradores

En algunos casos, los socios pueden obtener acceso de solo lectura o acceso administrativo a los
datos del dispositivo dentro de la plataforma, con control de estos permisos mediante
integraciones.

El usuario del dispositivo es el unico que puede decidir con quién y qué datos compartir.

* Aplicaciones de terceros
Shelly puede proporcionar enlaces a aplicaciones de terceros para mayor comodidad, pero se

recomienda a los usuarios revisar sus practicas de datos de forma independiente.

Datos generados por los dispositivos Shelly


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy

Dependiendo del tipo de dispositivo, los dispositivos Shelly pueden generar distintos tipos de
datos.

Estos dispositivos pueden utilizarse como unidades independientes o como productos conectados
a Shelly o a servicios integrados de terceros, segun la eleccion del usuario.

Interruptores Wave

Dispositivo Shelly (producto conectado) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Datos generados por el producto conectado

El producto conectado es capaz de generar datos de manera continua y en tiempo real, segiin se
indica a continuacion:

o Tipo de datos:
Los siguientes datos son accesibles tinicamente mediante un controlador Z-Wave:
estado de las salidas, potencia y consumo energético (para dispositivos PM), temperatura
interna del dispositivo, configuracion del tipo de interruptor, configuracion de
temporizadores automaticos, configuracion del estado del dispositivo tras un corte de
energia, protecciones contra sobrecarga, version del firmware, modelo del dispositivo y
numero de serie del dispositivo.

e Formato de los datos: Comandos en formato HEX

¢ Volumen estimado de datos: De 9,6 Kb a 100 Kb

Almacenamiento de la informacion
El producto conectado puede almacenar datos en el propio dispositivo o en un servidor remoto.
Periodo previsto de almacenamiento:

e En el dispositive: Limitado; los dispositivos PM almacenan el consumo acumulado.



e En un servidor remoto: Depende del controlador Z-Wave.

Acceso y eliminacion de los datos

Acceso directo mediante un controlador Z-Wave:
e Depende del controlador Z-Wave
Acceso al servidor remoto mediante API:

e Depende del controlador Z-Wave
o Elrestablecimiento del dispositivo mediante el boton de servicio borra todas las
configuraciones y los datos

Acceso en el dispositivo:

e Depende del controlador Z-Wave

Eliminacion de los datos

Datos almacenados en el producto conectado:

e Restableciendo el dispositivo mediante el boton de servicio (botén S)

e A través del controlador, mediante el comando Command Class Meter — Meter Reset,
que borra el consumo acumulado almacenado

e Mediante el comando Command Class Configuration — Configuration Default Reset,
que restablece todas las configuraciones (parametros) a los valores predeterminados

Datos almacenados en la nube de Shelly:

La eliminacion de los datos relacionados con los dispositivos afiadidos en la nube Shelly puede
realizarse a través de las funciones de Shelly Smart Control.

Las condiciones de uso pueden consultarse en: https://control.shelly.cloud/#/terms-and-
conditions.

La eliminacion de los datos del dispositivo en la nube de Shelly no elimina los datos
almacenados en el propio dispositivo.

Calidad del servicio

Con acceso local directo al dispositivo, el tiempo de respuesta es inferior a 100 ms.
Todos los demas tiempos de respuesta dependen del gateway, del tamafio de la red y de la nube.


https://control.shelly.cloud/#/terms-and-conditions
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EU:s Dataakt (EU Data Act) (SE)

Shelly-enheter tillhandahéller datatillgang huvudsakligen genom Shelly Smart Control, en
molnbaserad plattform med tillhérande tjdnster som gor det mojligt for anvédndare att fa insikter
om energi, hdllbarhet, tillgdngar och elektriska data i syfte att optimera, underhalla och forbattra
tillforlitligheten.

Tillgang ges vanligtvis via anvdndarvinliga grénssnitt, APL:er eller instrumentpaneler, med
alternativ for hantering av datamedgivanden och robusta sdkerhetsatgérder.

Nar Shelly-enheten ar ansluten till tjansten Shelly — Shelly Smart Control, kan data (personliga
och icke-personliga) behandlas och lagras.

Mer information om databehandlingen inom ramen for Shelly-tjansten finns pa:
https://control.shelly.cloud/#/terms-and-conditions och
https://control.shelly.cloud/#/privacy-policy.

Vid anvéindning av en Shelly-enhet via en integrerad tredjepartstjinst kan data behandlas och
lagras av den relevanta tjansteleverantdren i1 enlighet med dess anvéndarvillkor och
integritetspolicy.

Genom att dela din Shelly-enhet med en tredjepartstjénst delar du ocksa dina data. Se till att 14sa
tredjepartens anvéandarvillkor och datainformation innan du ansluter din Shelly-enhet till den.

Metoder for datatillgidng och hantering

* Shelly Smart Control
Denna plattform erbjuder tjénster for bearbetning och tillgéng till enhetsdata och relaterade data.

* APIL:er och instrumentpaneler

Anviandare kan fa tillgang till realtidsdata och insikter via applikationsprogrammeringsgranssnitt
(APL:er) eller anvdndarvénliga instrumentpaneler som tillhandahélls av Shelly Smart Control,
tillgangliga for 10S, Android och webben.

* Webbgrinssnitt

« Atkomst for integratorer

I vissa fall kan partners beviljas skrivskyddad eller administrativ dtkomst till enhetsdata inom
plattformen, med kontroll 6ver dessa behdrigheter via integrationer.

Endast enhetens anvindare bestimmer med vem och vilka data som fér delas.

* Tredjepartsapplikationer
Shelly kan tillhandahélla ldnkar till tredjepartsapplikationer for bekvémlighetens skull, men

anvandare rekommenderas att separat granska deras databehandlingspraxis.

Data som genereras av Shelly-enheter


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy

Beroende pa enhetstyp kan Shelly-enheter generera olika typer av data.
Shelly-enheter kan anvdndas som fristdende enheter eller som anslutna produkter till Shelly eller
integrerade tredjepartstjanster, beroende pa anviandarens val.

Wave-brytare

Shelly-enhet (ansluten produkt) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Data som genereras av den anslutna produkten

Den anslutna produkten kan generera data kontinuerligt och i realtid enligt foljande:

o Datatyp:
Foljande data dr endast tillgidngliga via en Z-Wave-kontroller:
status fOr utgangar, effekt- och energiforbrukning (for PM-enheter), intern
enhetstemperatur, konfiguration av brytartyp, konfiguration av automatiska timers,
konfiguration av enhetens tillstdnd efter stromavbrott, dverbelastningsskydd,
firmwareversion, enhetsmodell och serienummer.

o Dataformat: Kommandon i HEX-format

e Beriknad datamingd: 9,6 Kb till 100 Kb

Informationslagring
Den anslutna produkten kan lagra data pa sjdlva enheten eller pa en fjarrserver.
Avsedd lagringsperiod:

e Pa enheten: Begriansad; PM-enheter lagrar den ackumulerade forbrukningen.
o Piafjarrserver: Beroende pa Z-Wave-kontroller.



Datatillging och radering

Direktatkomst via Z-Wave-kontroller:
e Beroende pd Z-Wave-kontroller
Atkomst till fjirrserver via API:

e Beroende pa Z-Wave-kontroller
o Aterstillning av enheten via servicetangenten raderar alla instillningar och data

Atkomst pa enheten:

e Beroende pd Z-Wave-kontroller

Dataradering

Data som lagras pa den anslutna produkten:

e Genom att aterstilla enheten med servicetangenten (S-knappen)

o Via kontrollern med kommandot Command Class Meter — Meter Reset, vilket raderar
den lagrade ackumulerade forbrukningen

e Med kommandot Command Class Configuration — Configuration Default Reset,
vilket dterstéller alla instéllningar (parametrar) till standardvérden

Data som lagras i Shelly Cloud:

Radering av data om enheter som lagts till i Shelly Cloud kan goras via funktionerna 1 Shelly
Smart Control.

Anvéandarvillkoren kan nés pa: https://control.shelly.cloud/#/terms-and-conditions.

Radering av enhetsdata i Shelly Cloud raderar inte nagon data som lagras pa sjilva enheten.

Tjanstekvalitet

Vid lokal direktitkomst till enheten dr svarstiden under 100 ms.
Alla andra svarstider beror pa gateway, ndtverksstorlek och molntjénst.


https://control.shelly.cloud/#/terms-and-conditions

EU-Datawet (EU Data Act) (NL)

Shelly-apparaten bieden voornamelijk toegang tot gegevens via Shelly Smart Control, een
cloudgebaseerd platform met bijbehorende diensten dat gebruikers in staat stelt om inzicht te
krijgen in energie-, duurzaamheids-, activagegevens en elektrische gegevens met als doel
optimalisatie, onderhoud en verbeterde betrouwbaarheid.

Toegang wordt doorgaans verleend via gebruiksvriendelijke interfaces, API’s of dashboards, met
opties voor beheer van gegevens-toestemming en robuuste beveiligingsmaatregelen.

Wanneer het Shelly-apparaat is verbonden met de Shelly-dienst — Shelly Smart Control —
kunnen gegevens (persoonlijke en niet-persoonlijke) worden verwerkt en opgeslagen.

Meer informatie over de gegevens die via de Shelly-dienst worden verwerkt, is beschikbaar op:
https://control.shelly.cloud/#/terms-and-conditions en
https://control.shelly.cloud/#/privacy-policy.

Wanneer een Shelly-apparaat wordt gebruikt via een geintegreerde dienst van een derde partij,
kunnen gegevens worden verwerkt en opgeslagen door de betreffende dienstverlener
overeenkomstig diens gebruiksvoorwaarden en privacybeleid.

Door uw Shelly-apparaat te delen met een dienst van derden, deelt u ook uw gegevens. Lees
daarom zorgvuldig de gebruiksvoorwaarden en gegevensinformatie van de derde partij voordat u
uw Shelly-apparaat verbindt.

Methoden voor gegevens-toegang en -beheer

* Shelly Smart Control
Dit platform biedt diensten voor de verwerking en toegang tot apparaatgegevens en aanverwante
gegevens.

* API’s en dashboards

Gebruikers kunnen in realtime toegang krijgen tot gegevens en inzichten via Application
Programming Interfaces (API’s) of gebruiksvriendelijke dashboards die worden aangeboden
door Shelly Smart Control, beschikbaar voor i0S, Android en web.

* Webinterface

* Toegang voor integratoren

In sommige gevallen kunnen partners lees- of beheertoegang krijgen tot apparaatgegevens
binnen het platform, waarbij deze rechten kunnen worden beheerd via integraties.

De gebruiker van het apparaat beslist als enige met wie en welke gegevens worden gedeeld.

* Toepassingen van derden
Shelly kan links aanbieden naar toepassingen van derden voor het gemak van de gebruiker, maar

het wordt aanbevolen om hun gegevenspraktijken afzonderlijk te controleren.

Door Shelly-apparaten gegenereerde gegevens


https://control.shelly.cloud/#/terms-and-conditions
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Afhankelijk van het type apparaat kunnen Shelly-apparaten verschillende soorten gegevens
genereren.

Ze kunnen worden gebruikt als zelfstandige apparaten of als verbonden producten met Shelly of
geintegreerde diensten van derden, naar keuze van de gebruiker.

Wave-schakelaars

Shelly-apparaat (verbonden product) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Gegevens die door het verbonden product worden
gegenereerd

Het verbonden product is in staat om continu en in realtime gegevens te genereren als volgt:

e Gegevenstype:
De volgende gegevens zijn uitsluitend toegankelijk via een Z-Wave-controller:
status van uitgangen, vermogen en energieverbruik (voor PM-apparaten), interne
apparaattemperatuur, configuratie van het schakelaartype, configuratie van automatische
timers, configuratie van de apparaatstatus na stroomuitval, overbelastingsbeveiliging,
firmwareversie, apparaattype en serienummer.

e Gegevensformaat: Commando’s in HEX-formaat

e Geschatte hoeveelheid gegevens: 9,6 Kb tot 100 Kb

Gegevensopslag
Het verbonden product kan gegevens opslaan op het apparaat zelf of op een externe server.
Voorgenomen bewaartermijn:

e Op het apparaat: Beperkt; PM-apparaten slaan het cumulatieve verbruik op.



e Op externe server: Afhankelijk van de Z-Wave-controller.

Gegevens-toegang en verwijdering
Directe toegang via Z-Wave-controller:

o Afhankelijk van de Z-Wave-controller
Toegang tot externe server via API:

o Afhankelijk van de Z-Wave-controller
o Het resetten van het apparaat via de servicetoets wist alle instellingen en gegevens

Toegang op het apparaat:

o Afhankelijk van de Z-Wave-controller

Gegevensverwijdering

Gegevens opgeslagen op het verbonden product:

e Door het apparaat te resetten met de servicetoets (S-knop)

e Viade controller met de opdracht Command Class Meter — Meter Reset, waarmee het
opgeslagen cumulatieve verbruik wordt gewist

e Met de opdracht Command Class Configuration — Configuration Default Reset,
waarmee alle instellingen (parameters) worden teruggezet naar de standaardwaarden

Gegevens opgeslagen in de Shelly Cloud:

Het verwijderen van gegevens van apparaten die aan de Shelly Cloud zijn toegevoegd, kan
worden uitgevoerd via de functionaliteiten van Shelly Smart Control.

De gebruiksvoorwaarden zijn te raadplegen op: https://control.shelly.cloud/#/terms-and-
conditions.

Het verwijderen van apparaatgegevens uit de Shelly Cloud verwijdert geen gegevens die op het
apparaat zelf zijn opgeslagen.

Kwaliteit van de dienst

Bij lokale directe toegang tot het apparaat is de responstijd minder dan 100 ms.
Alle andere responstijden zijn afthankelijk van de gateway, de netwerk-grootte en de cloud.


https://control.shelly.cloud/#/terms-and-conditions
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Akt o danych UE (EU Data Act) (PL)

Urzadzenia Shelly zapewniaja dostep do danych gltéwnie za posrednictwem Shelly Smart
Control — platformy opartej na chmurze oraz powigzanych ustug, umozliwiajacych
uzytkownikom uzyskiwanie informacji dotyczacych energii, zrdwnowazonego rozwoju,
zarzadzania zasobami oraz danych elektrycznych w celu optymalizacji, konserwacji i
zwigkszenia niezawodnosci.

Dostep jest zazwyczaj zapewniany poprzez przyjazne dla uzytkownika interfejsy, interfejsy API
lub pulpity nawigacyjne, z mozliwo$cig zarzadzania zgodami na przetwarzanie danych i z
zastosowaniem solidnych srodkow bezpieczenstwa.

Po podltgczeniu urzadzenia Shelly do ustugi Shelly Smart Control dane (osobowe i
nieosobowe) moga by¢ przetwarzane i przechowywane.

Wigcej informacji na temat przetwarzania danych w ramach ustug Shelly mozna znaleZz¢ na
stronach:

https://control.shelly.cloud/#/terms-and-conditions oraz
https://control.shelly.cloud/#/privacy-policy.

W przypadku korzystania z urzadzenia Shelly za posrednictwem zintegrowanej ustugi strony
trzeciej dane moga by¢ przetwarzane i przechowywane przez odpowiedniego dostawce ustug
zgodnie z jego warunkami uzytkowania i polityka prywatnosci.

Udostgpniajac swoje urzadzenie Shelly ustugom zewngtrznym, udostgpniasz réwniez swoje
dane.

Zaleca si¢ zapoznanie si¢ z warunkami $wiadczenia ushug oraz informacjami dotyczacymi
danych danego dostawcy przed podlaczeniem urzadzenia Shelly.

Metody dostepu do danych i zarzadzania nimi

* Shelly Smart Control
Platforma ta oferuje ustugi w zakresie przetwarzania 1 dostgpu do danych urzadzen oraz danych z
nimi powigzanych.

* Interfejsy API i pulpity nawigacyjne

Uzytkownicy moga uzyskiwac dostep do danych i analiz w czasie rzeczywistym poprzez
interfejsy API (Application Programming Interface) lub przyjazne dla uzytkownika pulpity
udostegpniane przez Shelly Smart Control, dostgpne dla systemow 10S, Android oraz w wersji
webowej.

* Interfejs internetowy

* Dostep dla integratorow

W niektorych przypadkach partnerzy moga otrzymac dostep do danych urzadzenia w trybie tylko
do odczytu lub administracyjnym, przy czym kontrola tych uprawnien odbywa si¢ poprzez
integracje.

Uzytkownik urzadzenia jest jedyng osoba decydujaca, komu 1 jakie dane moga by¢ udostgpniane.


https://control.shelly.cloud/#/terms-and-conditions
https://control.shelly.cloud/#/privacy-policy

» Aplikacje zewnetrzne (stron trzecich)
Shelly moze udostepniac linki do aplikacji zewngtrznych dla wygody uzytkownikéw, jednak
zaleca si¢ osobne zapoznanie si¢ z ich praktykami dotyczacymi danych.

Dane generowane przez urzadzenia Shelly
Urzadzenia Shelly moga generowac dane, ktorych zakres zalezy od rodzaju urzadzenia.

Moga by¢ uzywane jako samodzielne produkty lub jako urzadzenia potaczone z ustugami Shelly
badz zintegrowanymi ustugami stron trzecich — w zaleznosci od wyboru uzytkownika.

Przelaczniki Wave

Urzadzenie Shelly (produkt polaczony) EAN

Shelly Wave 1 3800235269039
Shelly Wave 1 Mini 3800235269138
Shelly Wave 1 Mini LR 3800238071929
Shelly Wave 1PM 3800235269022
Shelly Wave 1PM Mini 3800235269145
Shelly Wave 1PM Mini LR 3800238071936
Shelly Wave 2PM 3800235269015
Shelly Wave Shutter 3800235269008

Dane generowane przez produkt polaczony

Produkt potaczony jest zdolny do ciagtego i1 biezacego generowania danych w nastgpujacy
sposob:

o Rodzaj danych:
Dostep do ponizszych danych mozliwy jest wylacznie za posrednictwem kontrolera Z-
Wave:
status wyj$¢, moc 1 zuzycie energii (dla urzadzen PM), wewnetrzna temperatura
urzadzenia, konfiguracja typu przelacznika, konfiguracja automatycznych timerow,
konfiguracja stanu urzadzenia po zaniku zasilania, ochrona przed przecigzeniem, wersja
oprogramowania uktadowego, model urzadzenia, numer seryjny urzadzenia.

e Format danych: Polecenia w formacie HEX

e Szacowana ilo$¢ danych: od 9,6 Kb do 100 Kb

Przechowywanie danych



Produkt potagczony moze przechowywaé dane w pamigci urzadzenia lub na zdalnym serwerze.

Okres przechowywania danych:

e Na urzadzeniu: Ograniczony; urzadzenia PM przechowuja skumulowane zuzycie.
e Na zdalnym serwerze: Zalezny od kontrolera Z-Wave.

Dostep do danych i ich usuwanie
Bezposredni dostep przez kontroler Z-Wave:
e Zalezny od kontrolera Z-Wave
Dostep do zdalnego serwera przez API:
e Zalezny od kontrolera Z-Wave
e Zresetowanie urzadzenia za pomocg przycisku serwisowego powoduje usunigcie

wszystkich ustawien i danych
Dostep na urzadzeniu:
e Zalezny od kontrolera Z-Wave
Usuwanie danych

Dane przechowywane w urzadzeniu polaczonym:

e Reset urzadzenia za pomocg przycisku serwisowego (przycisk S)

e Usunigcie danych za pomocg kontrolera poprzez Command Class Meter — Meter Reset

spowoduje skasowanie skumulowanego zuzycia
e Uzycie polecenia Command Class Configuration — Configuration Default Reset
przywroci wszystkie ustawienia (parametry) do wartosci domyslnych

Dane przechowywane w chmurze Shelly:

Usuniecie danych dotyczacych urzadzen dodanych do Shelly Cloud moze zosta¢
przeprowadzone za pomocg funkcji dostgpnych w Shelly Smart Control.

Warunki korzystania mozna znalez¢ pod adresem: https://control.shelly.cloud/#/terms-and-
conditions.

Usunigcie danych urzadzenia z Shelly Cloud nie powoduje usunigcia danych przechowywanych
bezposrednio w urzadzeniu.


https://control.shelly.cloud/#/terms-and-conditions
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Jakos¢ ushug

W przypadku lokalnego, bezposredniego dostepu do urzadzenia czas reakcji wynosi ponizej 100
ms.
Wszystkie inne czasy odpowiedzi zaleza od bramy, rozmiaru sieci i chmury.



